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Зростання кількості кіберзагроз вимагає впровадження автоматизованих підходів для аналізу 
URL-адрес, оскільки традиційні методи не завжди ефективні проти нових атак. Шкідливі 
URL є поширеним інструментом для фішингових та інших зловмисних атак.

Проблема

Мета дослідження
Розробка високоточного та швидкого методу аналізу URL-адрес з використанням алгоритмів 
Data Mining (DM) для виявлення шкідливих ресурсів, що підвищить рівень інформаційної 
безпеки.

Підхід до вирішення проблеми
Створення адаптивної моделі для виявлення шкідливих URL-адрес на основі ансамблевих 
методів машинного навчання, які поєднують переваги кількох класифікаторів для підвищення 
точності та стійкості.
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У дослідженні був обраний підхід керованої класифікації, де модель навчається на 
розмічених даних. Набори даних у цьому дослідженні - списки з сотнями тисяч URL. Для 
класифікації було отримано ознаки безпосередньо з URL. Загалом, у дослідженні було 
використано дев'ять алгоритмів класифікації.

Після класифікації було обрано 3 найбільш ефективних алгоритми для певного набору 
даних, які були згодом об’єднані у один ансамблевий класифікатор методом голосування.

Методологія

Використані алгоритми класифікації
Деревоподібні методи: Decision Tree, Random Forest, Extra Trees Classifier.

Градієнтний бустинг: XGBClassifier, LGBMClassifier, CatBoostClassifier.

Ансамблеві методи: Bagging Classifier, AdaBoost Classifier.

Метод найближчих сусідів: KNeighborsClassifier.
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Було використано три незалежні набори даних, кожен зі своєю структурою та призначенням. 
Набори необхідно було стандартизувати у єдиний формат для подальшого використання в 
моделях машинного навчання. Набори були очещені від повторів та іншого шуму і підведені 
під один стандарт з колонками “URL” та “тип”. Колонка “тип” має містити лише 2 типи - 
шкідливий та безпечний.

Огляд та підготовка даних

Кількість входжень у наборах
Набір даних №1: 453088 URL

Набір даних №3: 326422 URL 

Набір даних №2: 632508 URL
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Візуалізація прикладів входжень у наборах даних перед стандартизацією

Приклади входжень для набору даних №1. Приклади входжень для набору даних №2.

Приклади входжень для набору даних №3.
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Далі було сформовано ознаки, які можна витягти безпосередньо з URL для подальшого 
навчання класифікаторів. На основі огляду попередніх досліджень та експериментального 
підходу був складений перелік ознак, які демонстрували високу загальну кореляцію з 
цільовою змінною, тобто з показником, що характеризує клас URL (безпечний чи 
шкідливий).

Генерація ознак

Фінальні ознаки
• letters_count: кількість літер в URL.
• digits_count: кількість цифр в URL.
• special_chars_count: кількість спеціальних 
символів.
• shortened: індикатор скороченої URL.
• abnormal_url: ознака аномальності URL.

• secure_http: наявність протоколу HTTPS.
• root_domain: аналіз кореневого домену.
• rv: коефіцієнт репутації.
• isGlobal: індикатор належності до 
міжнародного  домену верхнього рівня.
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Першим етапом процесу навчання моделей є розподіл даних на навчальний та тестовий 
набори. Використовується стандартний підхід, при якому дані діляться у співвідношенні 
70:30, де 70% даних виділяється для навчання моделі, а 30% — для оцінки її ефективності на 
нових, раніше невідомих прикладах.

Після розподілу дані для навчання передаються раніше згаданим моделям: 
DecisionTreeClassifier, RandomForestClassifier, ExtraTreesClassifier, AdaBoostClassifier, 
BaggingClassifier, XGBClassifier, LGBMClassifier, CatBoostClassifier та KNeighborsClassifier.

Результати класифікації, отримані за допомогою цих алгоритмів, оцінювалися за 
метриками точності, повноти, позитивної точності та F1-міри. Кожен алгоритм показав різні 
рівні ефективності залежно від використаного набору даних, а результати могли змінюватися 
в залежності від типу шкідливого URL, характеристик набору даних та розподілу навчальних 
прикладів.

Навчання моделей та огляд результатів
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Результати навчання моделей

Результати моделювання для набору даних №1. Результати моделювання для набору даних №2.

Результати моделювання для набору даних №3.
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Для подальшого підвищення ефективності був застосований VotingClassifier, який об'єднав 
прогнози трьох найкращих класифікаторів. Цей ансамбль працює за принципом жорсткого 
голосування, де кожен базовий класифікатор «голосує» за належність URL-адреси до одного 
з класів, а остаточне рішення приймається на основі більшості голосів. Такий підхід дозволив 
досягти невеликого, але стабільного покращення продуктивності ~ 0.4%

Ансамблювання найефективніших моделей

Результати моделювання 
VotingClassifier для набору 
даних №1

Результати моделювання 
VotingClassifier для набору 
даних №2

Результати моделювання 
VotingClassifier для набору 
даних №3
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Проведене дослідження демонструє ефективність та перспективність застосування методів 
керованого машинного навчання для високоточного виявлення шкідливих URL-адрес. 
Ключовим результатом дослідження є підтвердження, що використання ансамблевого 
підходу перевершує за ефективністю окремі класифікатори. Такий метод забезпечує високу 
точність без складної підготовки даних. Експерименти показали, що окремі алгоритми 
втрачають продуктивність на різних наборах даних, тоді як ансамбль, зокрема метод 
голосування, забезпечує стабільне зростання точності та надійності.

Це дозволяє створити інструмент, здатний навчатися на різнорідних наборах даних для 
точної класифікації без тривалої адаптації. Це має безпосереднє практичне значення, 
оскільки надає надійний механізм для посилення інформаційної безпеки та захисту 
користувачів від кіберзагроз.
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